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2. Préambule

Avant tout, nous rappelons que ce document a pour but une prise en main simple d’AviTICE Management Android Cloud.
A cet effet nous ne rentrerons pas dans les détails de I'application.

Si vous souhaitez avoir plus de détails sur les fonctionnalités nous vous invitons a prendre contact avec le service support ou
commercial pour mettre en place une séance de formation.

Le présent document a pour objet de vous guider, sous la forme d’un didacticiel de prise en main, dans les premiers pas d’utilisation de notre
logiciel NEO|AviTICE Management Android Cloud.

Vous y trouverez une explication synthétique des fonctions essentielles pour vous permettre, entre
autres, l'inscription d’un terminal Android et la diffusion d’un kiosque.

Cet outil vient en complément des formations que nous vous proposons et qui nous semblent
essentiels pour permettre de bons usages.

Nous espérons que ceci vous permettra de disposer d’un référentiel fonctionnel efficient. Nous restons sensibles a I’évolution permanente de
nos outils et restons a I’écoute de toute suggestion que vous jugeriez utile. N’hésitez pas a nous en faire part
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3. Se connecter au serveur

Avant de commencer, assurez-vous de disposer :

*De I'adresse web du serveur NEO | AViTICE Management Cloud.

*De I'identifiant de I'organisation qui a été créée sur le serveur, correspondant au nom de votre /Ofganisaﬁon \
société, collectivité ou institution. Nom de votre organisation
*De I'identifiant et du mot de passe du compte utilisateur associé. Nom de I'utilisateur

Votre nom d'utilisateur

Mot de passe

A partir de votre station de travail : lancer votre navigateur Chrome, Edge, Firefox ou Internet

Explorer. \ /

Il est hautement recommandé d'utiliser Chrome, la solution reposant sur les technologies et APl ose souvenir de mon profil

Google.

“*Démarrer la console NEO | AviTICE Management Cloud en saisissant I'adresse web recue par
mail, ou fournie par votre administrateur.

“»Compléter les champs selon les éléments de connexion qui vous ont été fournis.

AviTICE
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4. Choisir le mode Android Entreprise

“*Console NEO | AviTICE Management Android Cloud : MENUSOCIETE> ANDROID ENTERPRISE

Attention : pour que le processus d'enregistrement puisse se dérouler dans de bonnes conditions sur le site de Google, se
déconnecter de tout compte Google (Gmail / YouTube...) avant de commencer.

“»Sélectionner le mode souhaité.

Le mode "DedicatedDevice"est conseillé pour les tests afin d'accéder a toutes les fonctionnalités.
Pour I'inscription en mode "DeviceAdmin" (tferminaux non-équipés des services Google), voir les annexes a la fin de ce guide.

“+Svivre les étapes d’enregistrement qui seront proposées par l'interface Google.

Identifiant : NEO|AVITICE

COORDONNEES SMTP TERMINAUX ANDROID ENTERPRISE

Mode d'inscription Choisir le mode d'inscription +

o
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5. Créer le package d’installation

Console NEO | AviTICE Management Android Cloud :

MENUCONFIGURATION> PACKAGED’INSTALLATION> + > *CHOIXDUMODESOUHAITE*

La procédure d'installation sur les terminaux sera différente selon le mode de déploiement choisi et sera détaillée dans la
prochaine section.

Le mode "Android Enterprise QR-Code"est conseillé lors des tests.

i el = Q
Android Enterprise QR-Code

Android Enterprise NFC

_ e e -

Android Enterprise Zero-Touch
KME Samsung

Device Admin
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6. Déploiement du package d’installation

Console CLYD : Menu Configuration > Package d'installation > > Android Enterprise < mode souhaité >
Nom MonPackage .apk Annuter | M
INFORMATIONS SYSTEME COORDOMNEES PERMISSIONS ADD-ONS CONSTRUCTEURS APPLICATIONS MITIER FICHIERS
7 Choisir le type 2 Sélectionner 'ADD-ON CONSTRUCTEUR Cliquer sur "Générer"
e - < N
d |dieni|f!anli du correspondant a la r.narque/modele du pour afficher le package
ermina terminal. d’installation.
Par défaut le n°d’IMEI Il permet d'accéder aux fonctionnalités
est utilisé. Les autres systéme avancées (redémarrage,
informations sont déja commandes systemes).

préremplies.

&
&
a,
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Déploiement du package d’installation (Suite)

Sur le terminal neuf ou réinitialisé usine :

e sélectionner la langue puis appuyer 6 fois dans la zone blanche de I'écran de démarrage.
e connecter le terminal & un réseau wifi.
e scannerle QR-code. Selon la caméra du terminal, il peut étre nécessaire de zoomer le navigateur web pour qu'il puisse étre lu.

Android Enterprise QR-Code b4

.0 100% 0 Configuration minimale : Android 7.0

Pour I'inscription d'un terminal en Fully Managed ou en Dedicated Device :
= Sur un appareil neuf ou réinitialisé avec les paramétres d'usine, |'utilisateur doit taper |'écran six fois au méme endroit.
= L'appareil demandera 4 I'utilisateur de scanner le QR-CODE.
= Lancer l'inscription de I'appareil en scannant le QR-CODE.

Welcome!

tatif : Téléchargement de I'application CLYDProvisioning

Cette application est utilisée pour provisionner des terminaux Out-of-Box, en mode NFC ou QR-CODE & partir de votre smartphone
Télécharger |'application

4 ENGLISH (UNITED KINGDOM) ¥

¥

EMERGENCY CALL ACCESSIBILITY e
Visualiser

d’installation en cliquant sur le bouton «Visualiser».

A tout moment, le QR-code peut étre affiché a nouveau depuis la liste de packages ®

AviTICE
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Installation du client NEOAvVITICE Management Android Cloud

“Sur le terminal : Pendant I'installation, et selon le mode choisi, I'application demandera un certain nombre de permissions Android. Il faudra
veiller & activer chacune dans la fenétre correspondante qui sera affichée, avant d’appuyer sur la touche «retour / backy pour revenir 4 la suite
de I'installation. Une fois le client installé sur le terminal, il se connectera au serveur et s'inscrira automatiguement dans I'environnement

NEO | aviTICE Management Android Cloud. Vous pourrez le visualiser dans la liste de vos terminaux.

“*Console NEO | AviTICE Management Android Cloud : MENU TERMINAUX

352675081272051 Zebra TC75 Bureau DB 352675081272051 Zebra Technologies TCT5% Android 8.1.0

“Cliquer sur le terminal de votre choix dans la liste

Identifiant : 865879030077920 K ¢ twra > N Prise de main :
Se connecter au terminal si
. ’ option «RemoteControly souscrite.
o ’ Voir Annexe B.
Numéro IMEI 865879030077920
Build (N* de série) : XEDO117A26000399 Terminal conforme
Déverrouillage : Tc2cedecs
c o 0
Marque ; HUAWEI
Modéle : FIG-LX1 Terminal conforme
G (=) ‘IQ
Man terminal 1/ AndroidEnterpriselD:
. R L’iconeverteindiquequeleterminalestcorrect
inire rvantaive sppieations
@ S E D ementenregistréenmodeAndroid Enterprise.

GooglelD:
AutoriselaconnexionenmodePUSH.

AviTICE
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8. Alimenter le catalogue

Console NEO | AviTICE Management Android Cloud : MENUCATALOGUE
“Ajouter des applications du Play Store et / ou les applications métier («in-Housey, fichiers .apk).

<Ajouter les éventuels fichiers (.pdf, etc.).

Applications du Google Play Store

P GooglePlay | maps n %]

3
Pivée  Axoups  Choixdeléquipe  Premium  Nouweau
Applications
’ ’) () "
. ‘ A
‘f as®
Google Maps Google Maps G Waze - GPS, Mz, Google Earth MAPS.ME: Offir Navigation GPS
GoogleLLC Google LLC Viaze GooglelLLC MAPSME (CYPRUS Muit Tech Apps
LRSS HRE KD TRAH TRy LA 2l S22 Al
.
) d B
5 =
A q %
MapQuest: Direc Nav GPS en dire: Avenza Maps: C GPS, cartes, na Sygic GPS Navi Petal Maps - GP
MapQuest JVSTUDIOS Avenza Systems inc Apptar Studios sygic. Petal Maps Team

AviTICE
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9. Créer un kiosque NEOJ|AvITICE Management Android Cloud

“+Console NEO | AviTICE Management Android Cloud : MENUKIOSQUES

Nom

“Cliquer sur "Nouveau" P .. oo
*Nommer le kiosque . STElE <
<+Saisir un mot de passe -
“+Glisser les applis et fichiers
T
Catalogue
Applications in-house + === Les applications seront téléchargées, installées et mises a jour par CLYD.
2oz JErrE e === |es applications seront installeées et mises a jour par le Google Play Store.
Feiers * | == | es fichiers seront téléchargés et mis & jour par NEO | AviTICE Management Android Cloud.
Widgets =) Exemple :le widget "Messages" permet d'accéder & I'application par défaut pour les SMS,
peu importe la marque et le modele du terminal.
Lien vers un site =) |'acces d Internet pourra étre restreint en activant "ClydBrowser" sous "Propriété avancées"
Inventaire du terminal g2 = Unlien sera créé vers une application déja présente sur le terminal, par exemple "Contacts".

AviTICE
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10. Diffuser un kiosque NEO|AVITICE Management Android Cloud

Console NEO | AviTICE Management Android Cloud : MENUKIOSQUES> *SELECTIONDUKIOSQUESOUHAITE*> ONGLET'CIBLES" @ cieces
‘:‘C“quel' suUr {:} Ajouter une cible
“+Sélectionner la cible de votre société. Cette cible par défaut contient tous les terminaux enregistrés par votre organisation.

<Cliquer sur le bouton "Diffuser"

Au bout de quelques secondes, le kiosque est visible directement sur le terminal.
“+Pour sortir du kiosque, appuyer trois fois sur I'’écran du terminal et saisir le mot de passe
administrateur du kiosque.

“+Pour revenir en mode kiosque, lancer I'application « MediaContact» puis cliquer sur I'icone

«tHomen : /ﬁ\

Medualon

<Sur les terminaux avec un écran de petite taille, I'icone «tHomen n’est pas affichée. Il faut alors
appuyer sur «...» puis «Lancer le kiosquen.

AviTICE

Lirne marcue cda FRMECE Imns- iwa Technologies

Ir ]



11. Annexes
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11.1. Annexe A : Les modes d’inscription

Android Enterprise

android

(fonctionnalités d’administration avancées)

Device Admin
(fonctionnalités restreintes)

Description

Dedicated Device/ COSU FullyManaged, COBO
Kiosque Profil EMM
Modes (conseillé pour vos tests)

Sécurisation compléte de
I’'usage professionnel des
appareils, avec un kiosque

Controle de I'utilisation
des appareils et de la

Sans les services Google

Gestion basique des terminaux ou mise
en place d’un kiosque sans gestion du

politique de sécurité de Play Store
applicatif I’entreprise

Acces au systeme pour l'utilisateur (WiFi, v X siinstallation d’un kiosque
parametres, personnalisation) + dans le cas contraire
Installatl_on gt gestion des configurations v v X (installation par envoi d’APK)
des applications du Play Store

Sécurisation avec un kiosque v X v

Configuration du Play Store de v X

I'utilisateur

Versions Android supportées

Android 7.0 a Android 12.0

Android 6.0 a Android 9.0

Etat du terminal a I’inscription

Terminal neuf ou réinitialisé usine

Réinitialisation non obligatoire

Acces internet et services Google

Accés internet obligatoire sur les terminaux Terminaux avec Google Play

Services (GMS)

Ne nécessite pas d’acces Internet (Indoor)
Compatible avec les terminaux sans GMS

Déploiement

Modes Android Enterprise QR-Code, NFC, Jeton-EMM, Zero-Touch, KME

Installation manuelle d’un APK

AviTICE
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11.2. Annexe B : La fonction Prise de main a distance

“+Pour le déploiement de I'option Prise de main a distance, nous consulter.

“Console CLYD : MENUTERMINAUX>*SELECTIONDUTERMINALSOUHAITE*

P
- a. MyCloud(internet)
° LAN 152.168.1.3 o 2 Prendre la main sur le ferminal via le service web
Termingl conforme —) | mycioud o ) (MyCloud). Nécessite que les terminaux aient acceés a
@ Télécharger WiseMo Guest internet en wifi ou données mobiles.
G (=) P () b. LAN (réseau local)
\ Prendre la main sur le terminal via le LAN. Ne nécessite

pas de connexion internet mais nécessite que les
terminaux soient sur le méme réseau local que votre
navigateur.

A la toute premiére utilisation de la fonctionnalité
«RemoteControly, télécharger et installer I'application
WiseMoGuest. Cette action n'est & effectuer qu'une
seule foissur le PC depuis lequel vous souhaitez
pouvoir prendre la main sur les terminaux. Ce
composant permet d'établir la connexion avec les
terminaux et d'interagir avec. Il permet également
d’'effectuer du transfert de fichiers (récupération de
logs ou autres fichiers en temps réel, etc).

] Télécharger WiseMoGuest
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11.3. Annexe C Créer un profil EMM

Console NEO | AviTICE Management Android Cloud : MENUPROFILSEMM

Nom Démo

Enregistrer le broillon v1 Annuier ||

L)

» Cliquer sur «Nouveaun : <+

WORK DEVICE SECURITE [: el PLANNING DE DIFFUSION STATISTIQUES

7
0.0

Nommer le profil. —

- - Accés 3 toutes les applications approuvées
\orE
= e
ColorNote CallBOOSTER
o,

0.0

[ Fichiers Permissions des applications : défaut

Nombre d'application(s) configurée(s) : 0
% Modifier

Add-On da

K/

% Ajouter des applications obligatoires du catalogue In-House (les applications seront téléchargées
et installées par NEO|AviTICE Management Android Cloud).

*

< Ajouter des applications obligatoires du Google Play Store (les applications seront téléchargées et
installées par Google).

< Définir les éventuelles restrictions d'acces au Play Store pour I'utilisateur.

*

< Onglet «Sécuritén : Configurer la sécurité du profil (restrictions d'utilisation du terminal).

< Onglet «Cibles» : Sélectionner la cible de votre société. Cette cible par défaut contient tous les
terminaux enregistrés par votre organisation.

« Cliquer sur «Diffusern :-

AviTICE
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11.4. Annexe D : Déploiement en Device Admin

Pour la gestion d’une flotte de terminaux fixes non équipés des Google Play Services, par exemple des écrans d’affichage
dynamique ou des bornes de réservation ou d’orientation, il est possible de créer d’un package d’installation en mode
«DeviceAdmin». Ce mode permet également de sécuriser et de gérer les terminaux mais fonctionne difféeremment des
modes Android Enterprise et ne propose pas les fonctionnalités Google Play Store :

% Console NEO | AviTICE Management Android Cloud : MENUCONFIGURATION> PACKAGED'INSTALLATION> 4 > DEVICEADMIN

Nom MonPackage .apk Annuler X

INFORMATIONS WIF PERMISSIONS ADD-ONS CONSTRUCTEUR APPLICATIONS METIER FICHIERS

Télécharger le package

ADD-ONS Constructeur
Sélectionner I'ADD-ON

R . Générer le package
correspondant a votre terminal P g

Permet de scanner le QR-Code
du package a partir du terminal.

Informations
[dentifiant du terminal:
par défaut le n°d’'IMEl est utilisé

AviTICE
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12. Support

Une équipe est a votre service pour assurer un transfert de compétences, vous assister dans l'installation, la mise en ceuvre, le paramétrage et
I’exploitation de la solution NEO|AviTICE Management Android Cloud.

e Téléphone : +33 (0)4 92 27 40 09
e support@neoavitice.com

NEO Avi

Solutions Logicielles

AviTICE
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